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LA TRANSFORMATION
NUMERIQUE BOULEVERSE TOUT

CHANGEZ VOTRE FACON DE PROTEGER VOS
DONNEES/~ OUFARES:YOUS PIRATER. ANOUVEAU.
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« LES METHODES UTILISEES DEPUIS DES DECENNIES NE FONCTIONNENT PLUS. D'OU
LA QUESTION PLUS DIRECTE QUE SE POSENT LES RESPONSABLES INFORMATIQUES ET
LES CHEFS D’ENTREPRISES : ‘COMMENT METTRE FIN AU PIRATAGE 2’ »

—Garrett Bekker, analyste en chef chez 451 Research, Sécurité des informations

Sondage effectué dans 8 pays auprés de 1200
professionnels de la sécurité informatique

LES DONN?ES PIRATEES SONT DEVENUES
UN PROBLEME DE TOUS LES JOURS

Entreprises déja piratées Entreprises piratées I'an dernier
’ 36% ’ 26% y 21%
o 2018 2017 2016
67%
des entreprises ont vu Chaque année, toujours plus d’entreprises
leurs données piratées sont confrontées au piratage de données

LA TRANSFORMATION NUMERIQUE
EXIGE DE NOUVELLES APPROCHES

o : "
Q4% des enfreprises ufilisent
N\ des technologies de transformation
digitale sur des données sensibles

Les taux élevés d’adoption renforcent le probléme
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100% 99% 94% 91%
des entreprises recourent au mettent en place utilisent des modes de
ont adopté Big Data des solutions paiement mobiles ou
le cloud d'objefs connectés  envisagent de le faire

« PRESQUE DEUX TIERS (63 %) DES ENTREPRISES INTERROGEES EN 2017
DEPLOYAIENT DEJA, AU MOMENT DE 'ENQUETE, UNE OU PLUSIEURS DE CES
TECHNOLOGIES NAISSANTES AVANT D'ETRE EN MESURE DE LES SECURISER. »

—Garrett Bekker, analyste en chef chez 451 Research, Sécurité des informations



LES TEMPS ONT CHANGE MAIS
PAS LES STRATEGIES DE SECURITE

Les pros de la sécurité informatique savent ce qui fonctionne
pour protéger les données — mais ils ne font pas de la sécurité
des données une de leur priorité budgétaire
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Données stockées Réseau Données mobiles
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Analyse et corrélation Points terminaux et mobiles

I 74% I 64%
. 50% 7%

B Efficacité estimée M Augmentation des dépenses

LE CHIFFREMENT EST LA CLE

Chiffrement nécessaire pour favoriser I'utilisation
de technologies de transformation digitale :
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Les outils de chiffrement arrivent en téte des achats
prévus |'année prochaine pour garantir la sécurité des données :
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44% 43% 41%

Tokénisation Chiffrement avec BYOK Modules matériels de sécurité
pour un chiffrement sor

« LES ENTREPRISES DEVRAIENT ENVISAGER DE RECOURIR DAVANTAGE AU

CHIFFREMENT ET AU BYOK, SURTOUT POUR LE CLOUD ET LES AUTRES ENVIRONNEMENTS
DE TECHNOLOGIES AVANCEES, POUR REPONDRE AUX EXIGENCES ACCRUES TOUT

EN SE RAPPROCHANT DES BONNES PRATIQUES DE LINDUSTRIE. »

—Garrett Bekker, analyste en chef chez 451 Research, Sécurité des informations
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